Technische Sicherheitseinrichtung (TSE)
Sichern und Auswechseln

Einleitung

Die Technische Sicherheitseinrichtung (TSE) ist ein gesetzlich vorgeschriebenes Modul zur Absicherung aller
Kassenvorgange. Sie speichert steuerrelevante Daten manipulationssicher und muss regelmalig gesichert sowie
nach Ablauf ihres Zertifikatszeitraums ausgetauscht werden.

Diese Anleitung beschreibt Schritt fiir Schritt, wie Sie die TSE ordnungsgemald sichern, typische Fehler vermeiden
und einen TSE-Wechsel im TOP3-System fachgerecht durchfiihren.

1. Technische Sicherheitseinrichtung (TSE) sichern

Eine Sicherung der technischen Sicherheitseinrichtung (TSE) kann auf zwei Wegen erfolgen:

e ({iber das TOP-Programm im Stammdatensatz TS-Einrichtungen
o direkt tber die Fiskalbox

1.1 Sicherung iiber das TOP-Programm
Eine Sicherung kann direkt aus dem TOP-Programm im Stammdatensatz TS-Einrichtungen angestoBen werden.

A\ Hinweis: Bei sehr grofen Datenmengen (hohe Umsétze, lange Laufzeit der TSE) kann es zu Timeout-
Fehlern kommen. In diesem Fall muss die Sicherung direkt iiber die Fiskalbox erfolgen.

1.2 Zugriff auf die Fiskalbox

1. Offnen Sie im TOP-Programm Stammdaten — TS-Einrichtungen
2. Klicken Sie auf , TSE-Konfiguration lesen”
3. Kopieren Sie den dort angezeigten Pfad

L

ﬁ‘ TSE-Konfiguration lesen E TAR-Export

1" TSE Konfiguration — O »

Vorgabe: ‘bbfiskalboxXXXX' oder Laufwerk

Pfad: | 192.168.178.2) |E

=Ll
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Der Pfad ist entweder:

e eine IP-Adresse, z. B. 192.168.xxx.yyy
e oder ein Rechnername, z. B. Fiskalbox1234
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A Hinweis: Ist am Ende des Pfades ein Doppelpunkt mit Portangabe (:81) vorhanden, lassen Sie diesen
Teil weg.

1.3 Aufruf im Browser

Rufen Sie im Browser auf:

e https://192.168.xxx.yyy
oder
o https://fiskalbox1234

© Nichtsicher | hitps//192.168.70.15

A

lhre Verbindung ist nicht privat.

Angreifer versuchen maglicherweise Ihre Informaticnen von 192.168.70.15 zu stehlen (z. B.

Kennwerter, Nachrichten oder Kreditkarten). Weitere Informationen zu dieser Warnung

NET:ERR_CERT_AUTHORITY_INVALID

Ervettert

Klicken Sie auf;

e , Erweitert”
e anschliefend ,.Unsichere Seite aufrufen”

Enweitert ausblenden m

Dieser Server konnte nicht nachweisen, dass es sich bei ihm um 192.168.70.15 handelt.
Das Sicherheitszertifikat wird vom Betriebssystem Ihres Computers nicht als
vertrauenswirdig eingestuft. Dies kann auf eine Fehlkonfiguration zurlickzufiihren sein
oder auf einen Angreifer, der lhre Verbindung abfangt.

Weiter zu 192.168.70.15 (unsicher)

@ Die Warnmeldung ist korrekt, da die Fiskalbox nicht mit dem Internet verbunden ist und von auRen nicht
erreichbar sein soll.
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1.4 Anmeldung an der Fiskalbox

Nach dem Aufruf erscheint die Anmeldeseite.
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LOGIN

O Admin

® Kassenpriifer

Passwort (Standard ist fiskalbox):

[ ........ 1 /‘o\]

Passwort vergessen?

Sofern die Zugangsdaten nicht gedndert wurden:

o Benutzer: Kassenpriifer
o Passwort: fiskalbox

1.5 Backup herunterladen

Nach der Anmeldung gelangen Sie zur Backup-Ubersicht.

KASSENPRUFUNG

Als Kassenprifer haben Sie hier die Maglichkeit
die aktuellen ZIP/TAR-Daten der verwendeten
TSE auszulesen. Klicken Sie dazu bitte auf den
Button "Download”.

P ZIPITAR Download
» TAR Backups

Hier kdnnen Sie:

o ein aktuelles Backup (ZIP/TAR) erstellen
o oder ein Backup vom Vortag herunterladen (empfohlen bei sehr grofen Datenmengen)
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BACKUP STATUS

Freier Speicher: D:\ 0,96GB

Freier Speicher fur Backups: C:\ 190,77GB

Status Datum Typ Grofe (4]
Erfolgreich .
2 31.03.2025 02:01:52 Monatlich 7031,87KB Download
durchgefihrt
Erfolgreich
reigrelc 31.03.2025 020144 Taglich 7031,87KB Download
durchgefiihrt
Erfolgreich
reigreic 30032025 01:01:38 Taglich 6899, 70KB Download
durchgefiihrt
Erfolgreich 29.03.2025 01:01:41 Wachentlich 6675,44K8 Download
durchgefuhrt
Erfolgreich
riolgreic 29.03.2025 01:01:34 Taglich 6675,44KB Download
durchgefuhrt

Frinlareirh

— Wabhlen Sie das neueste TAR-Backup.

¥ =1 Extrahieren Downloads
Start Freigeben Ansicht Tools fdr komprimierte Ordner

&« v ‘v » DieserPC » Downloads » v | O O "Downloads” durcl
Name -“-‘mderung:ti;tum Typ GraBe
7 Schnellzugriff
I Desktop ~ Heute (1)
‘ Downloads ; TseBackup_Mérz_20250331_0201_EFCE2C...  31.03.2025 14:42 ZIP-komprimierte... 7.032 KB
[ Nekumente ~ Vor lanaer Zeit (2)

Dieses Backup enthalt alle Umsiétze seit Inbetriebnahme der TSE (bis zu 5 Jahre).

Bl Aufbewahrung: Speichern Sie die heruntergeladene ZIP-Datei an einem sicheren Ort und bewahren
Sie diese mindestens 10 Jahre auf.

2. Was tun, wenn die Sicherung nicht funktioniert?

Gelegentlich schldgt die Sicherung fehl, z. B. durch:

o beschadigte Dateistrukturen
e zu lange Laufzeiten, wodurch Windows den Sicherungsvorgang abbricht

2.1 Alternative Sicherung iiber die TSE

1. Entnehmen Sie die TSE (USB-Stick)
2. SchlieRen Sie diese an einen Computer an

3. Sichern Sie die Dateien:
o TSE_TAR.001
TSE_TAR.002

(]
(] e
o TSE_TAR.007

b o Der Inhalt dieser Dateien entspricht exakt den nachtlichen TAR-Backups.

Optional kénnen Sie die Dateien mit einem ZIP-Programm komprimieren, um Speicherplatz zu sparen.

Beckerbillett GmbH | FangdieckstraBe 61| 22547 Hamburg | www.beckerbillett.de | info@beckerbillett.de

—
=
Ly
-~
=
aa)
[+
w
3
LY
W
22



http://www.beckerbillett.de/
mailto:info@beckerbillett.de

3. Technische Sicherheitseinrichtung (TSE) auswechseln

7 Verfiighar ab TOP3 Version 3.2.126 (April 2025)

3.1 Hinweise vor dem Wechsel

o Alle Kassen miissen ausgeschaltet sein

o Bei offline betriebenen Kassen:
o Nach dem Wechsel zwingend eine neue Offline-Datenbank bereitstellen
o Empfehlung: Wechsel abends durchfiihren

3.2 Wechsel im TOP-Programm

1. Offnen Sie Stammdaten — TS-Einrichtungen

= = O X
institutionsabhangige Stammdaten  Tools | suche MenCpunkt... £
L it [B] Resellerkategorien

erstellen @Resellersmrno

= £ Res. Termin abr
= Reseller abrechnen ' : !

Reseller Funktionen

TSE Ablauf 3 i

Die TSE 'TSE Berlin' im Haus Beckerbillett GmbH Iuft am
20.03,2025 ab!

TSE Ablauf 2 X

Die TSE 'TSE Hamburg' im Haus Beckerbillett GmbH l&uft
am 25.05.2025 ab!

TSE Ablauf *

Die TSE 'TSE Miinchen' im Haus Beckerbillett GmbH lzuft
am 12.05.2025 ab!

2. Erstellen Sie eine vollstandige TAR-Sicherung
3. Starten Sie die Funktion ,, TSE wechseln”

ﬂ TS Einrichtung TSE Minchen' bearbeiten = O X

e
ﬁl Eigenschaft... Eé-" TSE-Konfiguration lesen E TAR-Export

Institution

Beckerbillett GmbH

Mummer; 1
Bezeichnung: | TSE Miinchen

Passiv
Webseite der Fiskalbox aufrufen

Webseite der Fiskalbox aufrufen

Update auf neue technische Sicherheitseinrichtung

neuen USB-TSE-Chip einrichten
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Systemverhalten:

e Die bisherige TSE bleibt im System erhalten

e Umbenennung inkl. Jahreszahl

o Alle bisherigen Umsétze bleiben zugeordnet

e Eine neue TS-Einrichtung wird automatisch erzeugt

Hinweis: Die "alte" TSE wird beim Wechsel automatisch auf passiv gestellt und ist in der TSE-
Ubersicht nicht sichtbar.

3.3 Wechsel an der Fiskalbox

1. Tauschen Sie die TSE an der Fiskalbox aus
2. Starten Sie die Fiskalbox neu
3. Lesen Sie im TOP-Programm die neue Konfiguration ein

Seriennummer und Laufzeit der neuen TSE werden automatisch ibernommen.
Y4 Der Wechsel ist abgeschlossen.
A\ Wichtige Hinweise

ACHTUNG: Bewahren Sie die alte TSE unbedingt sicher auf. Sie enthalt steuerrelevante Daten, die
den gesetzlichen Aufbewahrungsfristen unterliegen.

HINWEIS: Erstellen Sie anschlieRend fiir alle Offline-Kassen eine neue Offline-Datenbank, bevor
der nachste Verkaufsvorgang erfolgt.
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